Глава 14. ЗАЩИТА ПЕРСОНАЛЬНЫХ ДАННЫХ РАБОТНИКА

Статья 85. Понятие персональных данных работника.

Обработка персональных данных работника

Персональные данные работника – информация, необходимая работодателю в связи с трудовыми отношениями и касающаяся конкретного работника.

Обработка персональных данных работника – получение, хранение, комбинирование, передача или любое другое использование персональных данных работника.

КОММЕНТАРИЙ

Комментируемая статья содержит общие определения понятий “персональные данные работника” и “обработка персональных данных работника” для целей трудового законодательства.
В настоящее время в России система правового регулирования вопросов правового статуса персональных данных и работы с персональными данными, как со стороны государства, так и со стороны частных лиц, стала быстро развиваться, особенно после подписания Российской Федерацией в соответствии с распоряжением Президента РФ от 10.07.2001 № 366-рп Конвенции Совета Европы о защите физических лиц при автоматизированной обработке персональных данных от 28.01.1981 (с поправками, одобренными Комитетом министров Совета Европы 15.06.1999) (подписана МИД России от имени Российской Федерации 07.11.2001, ратифицирована с оговорками Федеральным законом от 19.12.2005 № 160-ФЗ).

Одним из базовых законодательных актов, регулирующим правоотношения в данной сфере, является Федеральный закон от 27.07.2006 № 149-ФЗ “Об информации, информационных технологиях и о защите информации”, а также Федеральный закон от 27.07.2006 № 152-ФЗ “О персональных данных” (опубликован в Российской газете 29 июля 2006 г., вступает в силу по истечении ста восьмидесяти дней после его официального опубликования, т. е. 26.01.2007).

Согласно ст. 3 Федерального закона от 27.07.2006 № 152-ФЗ персональные данные – любая информация, относящаяся к определенному или определяемому на основании такой информации физическому лицу (субъекту персональных данных), в т. ч. его фамилия, имя, отчество, год, месяц, дата и место рождения, адрес, семейное, социальное, имущественное положение, образование, профессия, доходы, другая информация.

Обработкой персональных данных признаются действия (операции) с персональными данными, включая сбор, систематизацию, накопление, хранение, уточнение (обновление, изменение), использование, распространение (в т. ч. передачу), обезличивание, блокирование, уничтожение персональных данных.

Представляется, что в ближайшее время в связи со вступлением в силу данного Федерального закона, существенно уточняющего понятие “персональные данные” и “обработка персональных данных”, потребуется серьезная корректировка законодательных, а также иных

нормативных правовых актов в данной сфере деятельности. Например, постановлением Государственной Думы ФС РФ от 25.11.2005 № 2473-IV ГД в первом чтении принят проект федерального закона «О внесении изменений в некоторые законодательные акты Российской Федерации в связи с принятием Федерального закона “О ратификации Конвенции Совета Европы о защите физических лиц при автоматизированной обработке персональных данных” и Федерального закона “О персональных данных”», предусматривающий внесение изменений в целый ряд законодательных актов, в т. ч. в ТК РФ

Статья 86. Общие требования при обработке персональных

данных работника и гарантии их защиты

В целях обеспечения прав и свобод человека и гражданина работодатель и его представители при обработке персональных данных работника обязаны соблюдать следующие общие требования:

1) обработка персональных данных работника может осуществляться исключительно в целях обеспечения соблюдения законов и иных нормативных правовых актов, содействия работникам в трудоустройстве, обучении и продвижении по службе, обеспечения личной безопасности работников, контроля количества и качества выполняемой работы и обеспечения сохранности имущества;

2) при определении объема и содержания обрабатываемых персональных данных работника работодатель должен руководствоваться Конституцией Российской Федерации, настоящим Кодексом и иными федеральными законами;

3) все персональные данные работника следует получать у него самого. Если персональные данные работника возможно получить только у третьей стороны, то работник должен быть уведомлен об этом заранее и от него должно быть получено письменное согласие. Работодатель должен сообщить работнику о целях, предполагаемых источниках и способах получения персональных данных, а также о характере подлежащих получению персональных данных и последствиях отказа работника дать письменное согласие на их получение;

4) работодатель не имеет права получать и обрабатывать персональные данные работника о его политических, религиозных и иных убеждениях и частной жизни. В случаях, непосредственно связанных с вопросами трудовых отношений, в соответствии со статьей 24 Конституции Российской Федерации работодатель вправе получать и обрабатывать данные о частной жизни работника только с его письменного согласия;

5) работодатель не имеет права получать и обрабатывать персональные данные работника о его членстве в общественных объединениях или его профсоюзной деятельности, за исключением случаев, предусмотренных настоящим Кодексом или иными федеральными законами;

6) при принятии решений, затрагивающих интересы работника, работодатель не имеет права основываться на персональных данных работника, полученных исключительно в результате их автоматизированной обработки или электронного получения;

7) защита персональных данных работника от неправомерного их использования или утраты должна быть обеспечена работодателем за счет его средств в порядке, установленном настоящим Кодексом или иными федеральными законами;

8) работники и их представители должны быть ознакомлены под роспись с документами работодателя, устанавливающими порядок обработки персональных данных работников, а также об их правах и обязанностях в этой области;

9) работники не должны отказываться от своих прав на сохранение и защиту тайны;

10) работодатели, работники и их представители должны совместно вырабатывать меры защиты персональных данных работников.
КОММЕНТАРИЙ

1. Общие требования при обработке персональных данных работника и гарантии их защиты, предусмотренные комментируемой статьей, в целом корреспондируются с иными актами законодательства РФ, содержащими нормы, регулирующие смежные правоотношения.
При работе с персональными данными работодателю следует ориентироваться на положения федеральных законов от 27.07.2006 № 149-ФЗ “Об информации, информационных технологиях и о защите информации” и от 27.07.2006 № 152-ФЗ “О персональных данных”. В определенных случаях необходимо учитывать и положения Конвенции Совета Европы о защите физических лиц при автоматизированной обработке персональных данных от 28.01.1981, хотя субъектом правоотношений в рамках данной Конвенции выступает, скорее, государство как регулятор в соответствующей сфере.

При этом все законодательные и иные нормативные правовые акты РФ по данному вопросу базируются на положениях Конституции РФ, ст. 23 которой закреплено, что каждый имеет право на неприкосновенность частной жизни, личную и семейную тайну, защиту своей чести и доброго имени, а ст. 24 содержит даже более конкретную норму, устанавливающую, что сбор, хранение, использование и распространение информации о частной жизни лица без его согласия не допускаются.

2. Согласно ст. 3 Федерального закона от 27.07.2006 № 152-ФЗ любое юридическое и физическое лицо, организующее и (или) осуществляющее обработку персональных данных, а также определяющее цели и содержание обработки персональных данных, является оператором применительно к сфере действия указанного Федерального закона.

И хотя работодатель в соответствии со ст. 22 указанного Федерального закона как лицо, осуществляющее обработку персональных данных в отношении субъектов (граждан), которых связывают с ним трудовые правоотношения, освобожден от необходимости предварительного уведомления уполномоченного органа по защите прав субъектов персональных данных (в настоящее время таким органом является Федеральная служба по надзору в сфере связи) о своем намерении осуществить обработку персональных данных, все остальные условия и требования указанного Федерального закона для работодателя (как оператора) при обработке персональных данных являются обязательными.

Согласно ст. 5 данного Федерального закона обработка персональных данных должна осуществляться на основе принципов:

а) законности целей и способов обработки персональных данных и добросовестности;

б) соответствия целей обработки персональных данных целям, заранее определенным и заявленным при сборе персональных данных, а также полномочиям оператора;

в) соответствия объема и характера обрабатываемых персональных данных, способов обработки персональных данных целям обработки персональных данных;

г) достоверности персональных данных, их достаточности для целей обработки, недопустимости обработки персональных данных, избыточных по отношению к целям, заявленным при сборе персональных данных;

д) недопустимости объединения созданных для несовместимых между собой целей баз данных информационных систем персональных данных.

Оператор при обработке персональных данных обязан принимать необходимые организационные и технические меры, в т. ч. использовать шифровальные (криптографические) средства, для защиты персональных данных от неправомерного или случайного доступа к ним, уничтожения, изменения, блокирования, копирования, распространения персональных данных, а также от иных неправомерных действий.

3. Основным источником информации о работнике для работодателя является сам работник, предоставляющий о себе необходимые сведения, в первую очередь, при заключении трудового договора.

Статья 65 ТК РФ содержит исчерпывающий перечень документов, которые лицо, поступающее на работу, предъявляет работодателю (см. ст. 65 ТК РФ и комментарий к ней).

В отдельных случаях с учетом специфики работы Кодексом, иными федеральными законами, указами Президента РФ и постановлениями Правительства РФ может предусматриваться необходимость предъявления при заключении трудового договора дополнительных документов.

Так, ст. 26 Закона № 79-ФЗ содержит более широкий перечень документов, которые необходимо предъявить представителю нанимателя при поступлении на государственную гражданскую службу, являющуюся особым видом трудовой деятельности.

В отдельных случаях законодательством РФ устанавливается требование о передаче работодателю сведений, которые характеризуют физиологические особенности человека и на основе которых можно установить его личность (биометрические персональные данные).

Примером таких требований могут служить положения законодательства Российской Федерации в отношении лиц, претендующих на замещение должностей (профессий), на которых предусматривается обязательная дактилоскопическая регистрация (см. Федеральный закон от 25.07.1998 № 128-ФЗ “О государственной дактилоскопической регистрации в Российской Федерации”).

Перечень должностей, на которых проходят службу граждане Российской Федерации, подлежащие обязательной государственной дактилоскопической регистрации, утвержден постановлением Правительства РФ от 06.04.1999 № 386.

4. Комментируемая статья запрещает работодателю получать и обрабатывать персональные данные работника о его политических, религиозных и иных убеждениях и частной жизни, а также персональные данные работника о его членстве в общественных объединениях или его профсоюзной деятельности. Аналогичные ограничения предусмотрены и Федеральным законом “О персональных данных”.

Согласно ст. 10 указанного Федерального закона персональные данные, касающиеся расовой, национальной принадлежности, политических взглядов, религиозных или философских убеждений, состояния здоровья, интимной жизни, относятся к специальной категории персональных данных, и их обработка не допускается за исключением случаев, когда субъект персональных данных (в комментируемом случае – работник) дал согласие в письменной форме на обработку своих персональных данных.

При этом п. 5 ч. 2 этой же статьи Закона предусмотрено, что обработка персональных данных членов (участников) общественного объединения или религиозной организации осуществляется соответствующим общественным объединением или религиозной организацией, действующими в соответствии с законодательством РФ, для достижения законных целей, предусмотренных их учредительными документами, при условии, что персональные данные не будут распространяться без согласия в письменной форме субъектов персональных данных.

Применительно к трудовым отношениям это означает, что информацию о членстве работника, например, в профессиональном союзе вправе обрабатывать только сам профессиональный союз, но не работодатель.

Статья 87. Хранение и использование персональных данных

работников

Порядок хранения и использования персональных данных работников устанавливается работодателем с соблюдением требований настоящего Кодекса и иных федеральных законов.

КОММЕНТАРИЙ

1. Согласно ч. 2 ст. 5 Федерального закона от 27.07.2006 № 152-ФЗ “О персональных данных” хранение персональных данных должно осуществляться в форме, позволяющей определить субъекта персональных данных, не дольше, чем этого требуют цели их обработки, и они подлежат уничтожению по достижении целей обработки или в случае утраты необходимости в их достижении.

2. Применительно к трудовым правоотношениям основным документом, содержащим персональные данные о работнике, является трудовая книжка. Кроме того, необходимые сведения о работнике формируются в рамках ведения работодателем первичной учетной документации по учету труда и по оплате труда, а также представления в органы ПФР сведений индивидуального (персонифицированного) учета в системе обязательного пенсионного страхования (о передаче сведений персонифицированного учета в органы ПФР см. комментарий к ст. 88 ТК РФ).

3. Постановлением Правительства РФ от 16.04.2003 № 225 утверждены Правила ведения и хранения трудовых книжек, изготовления бланков трудовых книжек и обеспечения ими работодателей.

4. Полномочия по утверждению альбомов унифицированных форм первичной учетной документации и их электронных версий возложены постановлением Правительства РФ от 08.07.1997 № 835 “О первичных учетных документах” на Госкомстат России (в настоящее время – Федеральная служба государственной статистики (Росстат)).

В рамках реализации предоставленных полномочий постановлением Госкомстата России от 05.01.2004 № 1 утверждены согласованные с Минфином России, Минэкономразвития России и Минтруда России унифицированные формы первичной учетной документации по учету труда и его оплаты, в т. ч. по учету кадров, а также по учету рабочего времени и расчетов с персоналом по оплате труда.

Указанные унифицированные формы первичной учетной документации в части документов по учету кадров распространяются на организации независимо от формы собственности, осуществляющие деятельность на территории РФ, а в части документов по учету рабочего времени и расчетов с персоналом по оплате труда – на организации независимо от формы собственности, осуществляющие деятельность на территории РФ, кроме бюджетных учреждений.

Применение указанных форм первичной учетной документации должно осуществляться с учетом Порядка применения унифицированных форм первичной учетной документации, утв. Постановлением Госкомстата России от 24.03.1999 № 20. 

Статья 88. Передача персональных данных работника

При передаче персональных данных работника работодатель должен соблюдать следующие требования:

не сообщать персональные данные работника третьей стороне без письменного согласия работника, за исключением случаев, когда это необходимо в целях предупреждения угрозы жизни и здоровью работника, а также в других случаях, предусмотренных настоящим Кодексом или иными федеральными законами;

не сообщать персональные данные работника в коммерческих целях без его письменного согласия;

предупредить лиц, получающих персональные данные работника, о том, что эти данные могут быть использованы лишь в целях, для которых они сообщены, и требовать от этих лиц подтверждения того, что это правило соблюдено. Лица, получающие персональные данные работника, обязаны соблюдать режим секретности (конфиденциальности). Данное положение не распространяется на обмен персональными данными работников в порядке, установленном настоящим Кодексом и иными федеральными законами;

осуществлять передачу персональных данных работника в пределах одной организации, у одного индивидуального предпринимателя в соответствии с локальным нормативным актом, с которым работник должен быть ознакомлен под роспись;

разрешать доступ к персональным данным работников только специально уполномоченным лицам, при этом указанные лица должны иметь право получать только те персональные данные работника, которые необходимы для выполнения конкретных функций;

не запрашивать информацию о состоянии здоровья работника, за исключением тех сведений, которые относятся к вопросу о возможности выполнения работником трудовой функции;

передавать персональные данные работника представителям работников в порядке, установленном настоящим Кодексом и иными федеральными законами, и ограничивать эту информацию только теми персональными данными работника, которые необходимы для выполнения указанными представителями их функций.

КОММЕНТАРИЙ

1. Комментируемая статья устанавливает общее правило, которого должен придерживаться работодатель при передаче персональных данных работника кому бы то ни было, а именно – передача персональных данных без письменного согласия работника невозможна, за исключением случаев, когда такая передача осуществляется в целях предупреждения угрозы жизни и здоровью работника, либо предусмотрена Кодексом или иными федеральными законами.

2. Примером передачи персональных данных в случаях, предусмотренных ТК РФ, может служить установленный ст. 2292 Кодекса (см. комментарий к ней) порядок проведения расследования несчастных случаев. В рамках указанной процедуры работодатель обязан передать комиссии (либо государственному инспектору труда), проводящей расследование несчастного случая, ряд данных и документов, включающих в себя и персональные данные. Так, в соответствии с указанной статьей материалы расследования несчастного случая включают, помимо прочих материалов, медицинское заключение о характере и степени тяжести повреждения, причиненного здоровью пострадавшего, или причине его смерти, нахождении пострадавшего в момент несчастного случая в состоянии алкогольного, наркотического или иного токсического опьянения, а также любые другие документы по усмотрению комиссии.

3. Значительно более широким является перечень случаев, когда работодатель обязан передать персональные данные работника третьей стороне без его письменного согласия в силу закона.

Так, в соответствии со ст. 6 Федерального конституционного закона от 31.12.1996 № 1-ФКЗ “О судебной системе Российской Федерации” вступившие в законную силу постановления федеральных судов, мировых судей и судов субъектов РФ, а также их законные распоряжения, требования, поручения, вызовы и другие обращения являются обязательными для всех без исключения органов государственной власти, органов местного самоуправления, общественных объединений, должностных лиц, других физических и юридических лиц и подлежат неукоснительному исполнению на всей территории РФ. Данная норма, безусловно, распространяется и на судебные запросы, адресованные судом работодателю, о предоставлении каких-либо сведений и работнике.

Статьей 12 Федерального закона от 21.07.1997 № 118-ФЗ “О судебных приставах” предусмотрено, что судебный пристав-исполнитель имеет право получать при совершении исполнительных действий необходимую информацию, объяснения и справки, а также проводить у работодателей проверку исполнения исполнительных документов на работающих у них должников и ведения финансовой документации по исполнению указанных документов.

При этом согласно ст. 14 этого же Федерального закона требования судебного пристава обязательны для всех органов, организаций, должностных лиц и граждан на территории РФ. Информация, документы и их копии, необходимые для осуществления судебными приставами своих функций, предоставляются по их требованию безвозмездно и в установленный ими срок. Невыполнение требований судебного пристава и действия, препятствующие исполнению возложенных на него обязанностей, влекут ответственность в порядке, установленном законом.

Пунктом 4 ст. 11 Закона РФ от 18.04.1991 № 1026-1 “О милиции” предусмотрено право милиции получать от граждан и должностных лиц необходимые объяснения, сведения, справки, документы и копии с них.

Еще более широкие полномочия предоставляются соответствующим органам в рамках Федерального закона от 12.08.1995 № 144-ФЗ “Об оперативно-розыскной деятельности”.

Согласно ст. 22 Федерального закона от 17.01.1992 № 2202-1 “О прокуратуре Российской Федерации” прокурор при осуществлении возложенных на него функций вправе требовать от руководителей и других должностных лиц указанных органов представления необходимых документов, материалов, статистических и иных сведений; выделения специалистов для выяснения возникших вопросов; проведения проверок по поступившим в органы прокуратуры материалам и обращениям, ревизий деятельности подконтрольных или подведомственных им организаций.

При этом ст. 6 этого Федерального закона установлено, что требования прокурора подлежат безусловному исполнению в установленный срок.

4. Достаточно широкие полномочия по истребованию различных документов и сведений, в т. ч. содержащих персональные данные, также предоставлены ст. 31 НК РФ налоговым органам в связи с осуществлением мероприятий по контролю за соблюдением законодательства Российской Федерации о налогах и сборах.

Среди указанных полномочий есть, например, право требовать от налогоплательщика или налогового агента документы по формам, установленным государственными органами и органами местного самоуправления, служащие основаниями для исчисления и уплаты (удержания и перечисления) налогов, а также пояснения и документы, подтверждающие правильность исчисления и своевременность уплаты (удержания и перечисления) налогов.

5. Отдельного рассмотрения заслуживает вопрос передачи персональных данных работников работодателями в органы ПФР в связи с ведением индивидуального (персонифицированного) учета в системе обязательного пенсионного страхования.

Статьей 14 Федерального закона от 15.12.2001 № 167-ФЗ “Об обязательном пенсионном страховании в Российской Федерации” предусмотрена обязанность страхователя (каждый работодатель является страхователем по обязательному пенсионному страхованию) представлять в территориальные органы страховщика (органы ПФР) документы, необходимые для ведения индивидуального (персонифицированного) учета, а также для назначения (перерасчета) и выплаты обязательного страхового обеспечения (трудовых пенсий). Аналогичная обязанность предусмотрена также ст. 15 Федерального закона от 01.04.1996 № 27-ФЗ “Об индивидуальном (персонифицированном) учете в системе обязательного пенсионного страхования”.

Сведения, передаваемые работодателями органам ПФР в соответствии с указанными федеральными законами подлежат включению в индивидуальные лицевые счета застрахованных лиц и используются исключительно для целей пенсионного обеспечения работников. При этом согласно ст. 6 Федерального закона от 01.04.1996 № 27-ФЗ сведения, содержащиеся в индивидуальных лицевых счетах застрахованных лиц, относятся к категории конфиденциальной информации в  соответствии с законодательством РФ.

Детальная процедура представления работодателем сведений индивидуального (персонифицированного) учета в органы ПФР содержится в Инструкции о порядке ведения индивидуального (персонифицированного) учета сведений о застрахованных лицах для целей обязательного пенсионного страхования, утв. Постановлением Правительства РФ от 15.03.1997 № 318.

6. Комментируемой статьей установлены определенные ограничения в отношении оборота персональных данных в пределах организации.

Данные ограничения требуют, во-первых, осуществлять оборот персональных данных работников в пределах организации в соответствии с локальным актом организации, с которым работник должен быть ознакомлен под роспись, во-вторых, ограничить доступ к персональным данным работников только теми уполномоченными лицами, которым эти данным необходимы для выполнения конкретных функций.

Данные ограничения в целом корреспондируются с принципами обработки персональных данных, определенными ст. 5 Федерального закона от 27.07.2006 № 152-ФЗ “О персональных данных”, а именно:

а) принципом соответствия целей обработки персональных данных целям, заранее определенным и заявленным при сборе персональных данных, а также полномочиям оператора;

б) принципом соответствия объема и характера обрабатываемых персональных данных, способов обработки персональных данных целям обработки персональных данных.

7. Согласно ст. 61 Основ законодательства Российской Федерации об охране здоровья граждан, утв. Верховным Советом РФ от 22.07.1993 № 5487-1, информация о факте обращения за медицинской помощью, состоянии здоровья гражданина, диагнозе его заболевания и иные сведения, полученные при его обследовании и лечении, составляют врачебную тайну. Гражданину должна быть подтверждена гарантия конфиденциальности передаваемых им сведений.

Не допускается разглашение сведений, составляющих врачебную тайну, лицами, которым они стали известны при обучении, исполнении профессиональных, служебных и иных обязанностей, без согласия гражданина или его законного представителя, кроме следующих случаев:

а) в целях обследования и лечения гражданина, не способного из-за своего состояния выразить свою волю;

б) при угрозе распространения инфекционных заболеваний, массовых отравлений и поражений;

в) по запросу органов дознания и следствия, прокурора и суда в связи с проведением расследования или судебным разбирательством;

г) в случае оказания помощи несовершеннолетнему в возрасте, установленном ч. 2 ст. 24 Основ, для информирования его родителей или законных представителей;

д) при наличии оснований, позволяющих полагать, что вред здоровью гражданина причинен в результате противоправных действий;

е) в целях проведения военно-врачебной экспертизы.

С согласия гражданина или его законного представителя допускается передача сведений, составляющих врачебную тайну, другим гражданам, в т. ч. должностным лицам, в интересах обследования и лечения пациента, для проведения научных исследований, публикации в научной литературе, использования этих сведений в учебном процессе и в иных целях.

Таким образом, за исключением вышеперечисленных случаев, получение информации о здоровье гражданина всегда должно осуществляться только с его согласия. Именно на добровольности представления соответствующих сведений о себе и своем состоянии здоровья основано значительное количество норм трудового законодательства и законодательства, регулирующего аналогичные с трудовыми правоотношения, о необходимости при приеме на работу (поступлении на службу) или уже в процессе работы представлять справку о состоянии здоровья или проходить периодические медицинские осмотры. 

Так, помимо отдельных категорий работников, предусмотренных Кодексом (см. комментарии к ст. 69, 213, 266, 328, 331 и др.), которые при поступлении на работу должны проходить предварительные медицинские осмотры, а в процессе работы – периодические медицинские осмотры, соответствующие процедуры должны проходить лица, претендующие на замещение должностей государственной службы, должности судей, должности в органах прокуратуры и т. д.

При этом данные требования не нарушают положений ст. 61 Основ законодательства Российской Федерации об охране здоровья граждан в силу того, что гражданин представляет эти сведения добровольно, желая получить работу или поступить на службу.

Статья 89. Права работников в целях обеспечения защиты

персональных данных, хранящихся у работодателя

В целях обеспечения защиты персональных данных, хранящихся у работодателя, работники имеют право на:

полную информацию об их персональных данных и обработке этих данных;

свободный бесплатный доступ к своим персональным данным, включая право на получение копий любой записи, содержащей персональные данные работника, за исключением случаев, предусмотренных федеральным законом;

определение своих представителей для защиты своих персональных данных;

доступ к относящимся к ним медицинским данным с помощью медицинского специалиста по их выбору;

требование об исключении или исправлении неверных или неполных персональных данных, а также данных, обработанных с нарушением требований настоящего Кодекса или иного федерального закона. При отказе работодателя исключить или исправить персональные данные работника он имеет право заявить в письменной форме работодателю о своем несогласии с соответствующим обоснованием такого несогласия. Персональные данные оценочного характера работник имеет право дополнить заявлением, выражающим его собственную точку зрения;

требование об извещении работодателем всех лиц, которым ранее были сообщены неверные или неполные персональные данные работника, обо всех произведенных в них исключениях, исправлениях или дополнениях;

обжалование в суд любых неправомерных действий или бездействия работодателя при обработке и защите его персональных данных.
КОММЕНТАРИЙ

1. Предусмотренные комментируемой статьей права работников в целях обеспечения защиты персональных данных, хранящихся у работодателя, закреплены также в иных актах законодательства, регулирующих вопросы работы с конфиденциальной информацией, относящейся к персональным данным.

Так, согласно ст. 14 Федерального закона от 27.07.2006 № 152-ФЗ “О персональных данных” субъект персональных данных (в рассматриваемом случае – работник) имеет право на получение сведений о наличии у оператора персональных данных (в рассматриваемом случае – у работодателя), относящихся к нему, а также на ознакомление с такими персональными данными. Работник вправе требовать от работодателя уточнения своих персональных данных, их блокирования или уничтожения в случае, если персональные данные являются неполными, устаревшими, недостоверными, незаконно полученными или не являются необходимыми для заявленной цели их обработки. Сведения о наличии персональных данных должны быть предоставлены работнику работодателем в доступной форме, и в них не должны содержаться персональные данные других работников.

Доступ к своим персональным данным предоставляется работнику или его законному представителю работодателем при обращении либо при получении запроса работника или его законного представителя.

Похожие нормы содержатся и в Федеральном законе от 27.07.2006 № 149-ФЗ “Об информации, информационных технологиях и о защите информации”.

Согласно ст. 8 указанного Федерального закона граждане (физические лица) и организации (юридические лица) вправе осуществлять поиск и получение любой информации в любых формах и из любых источников при условии соблюдения требований, установленных данным Федеральным законом и другими федеральными законами.

2. Детально регламентирован порядок реализации прав работников на получение персональных данных в части, относящейся к представлению сведений работодателем в органы ПФР в целях ведения индивидуального (персонифицированного) учета в системе обязательного пенсионного страхования.

Согласно ст. 14 Федерального закона от 01.04.1996 № 27-ФЗ“Об индивидуальном (персонифицированном) учете в системе обязательного пенсионного страхования” застрахованное лицо (работник) имеет право получить бесплатно один раз в год в органах ПФР по месту жительства или работы сведения, содержащиеся в его индивидуальном лицевом счете, а также получить бесплатно у страхователя копию сведений о себе, представленных страхователем в ПФР для индивидуального (персонифицированного) учета.

Данное право работника подкреплено обязанностью работодателя, предусмотренной ст. 15 указанного Федерального закона, передавать бесплатно каждому застрахованному лицу, работающему у него по трудовому договору или заключившему договор гражданско-правового характера, на вознаграждение по которому в соответствии с законодательством РФ начисляются страховые взносы, копию сведений,

представленных в орган ПФР для индивидуального (персонифицированного) учета для включения их в индивидуальный лицевой счет данного застрахованного лица.

Механизм реализации данных норм раскрыт в п. 4 ст. 11 Федерального закона от 01.04.1996 № 27-ФЗ, где предусмотрено, что в тот же срок, в который работодатель представляет сведения персонифицированного учета в органы ПФР, он обязан передать копию указанных сведений работнику. Работникам, подавшим заявления о выходе на трудовую пенсию, соответствующие сведения передаются в течение 10 календарных дней со дня подачи заявлений. В день увольнения застрахованного лица или в день прекращения договора гражданско правового характера, на вознаграждение по которому в соответствии с законодательством РФ начисляются страховые взносы, работодатель обязан передать работнику сведения о нем, переданные в ПФР, и получить письменное подтверждение от работника передачи ему этих сведений.

3. Предусмотренная комментируемой статьей норма о праве работников на доступ к относящимся к ним медицинским данным вытекает из общего правила, закрепленного ст. 31 Основ законодательства Российской Федерации об охране здоровья граждан, утв. Верховным Советом РФ 22.07.1993 № 5487-1. Так, каждый гражданин имеет право в доступной для него форме получить имеющуюся информацию о состоянии своего здоровья, включая сведения о результатах обследования, наличии заболевания, его диагнозе и прогнозе, методах лечения, связанном с ними риске, возможных вариантах медицинского вмешательства, их последствиях и результатах проведенного лечения. Гражданин имеет право непосредственно знакомиться с медицинской документацией, отражающей состояние его здоровья, и получать консультации по ней у других специалистов. По требованию гражданина ему предоставляются копии медицинских документов, отражающих состояние его здоровья, если в них не затрагиваются интересы третьей стороны.

При этом следует отметить, что в отличие от комментируемой статьи Кодекса ст. 31 Основ законодательства Российской Федерации об охране здоровья граждан в качестве сопутствующего условия доступа к медицинским данным не предъявляет требования о необходимости помощи при этом медицинского специалиста. В этой связи представляется, что условие, предусмотренное комментируемой статьей, является скорее факультативным, нежели обязательным.

Статья 90. Ответственность за нарушение норм, регулирующих

обработку и защиту персональных данных работника

Лица, виновные в нарушении норм, регулирующих получение, обработку и защиту персональных данных работника, привлекаются к дисциплинарной и материальной ответственности в порядке, установленном настоящим Кодексом и иными федеральными законами, а также привлекаются к гражданско-правовой, административной и уголовной ответственности в порядке, установленном федеральными законами.

КОММЕНТАРИЙ

1. Комментируемая статья предусматривает отсылочные нормы об ответственности лиц, виновных в нарушении норм, регулирующих получение, обработку и защиту персональных данных работника. Соответствующие меры дисциплинарной, материальной, гражданско-правовой, административной и уголовной ответственности должны устанавливаться другими нормами ТК РФ и иными федеральными законами.

При этом следует учитывать, что нарушение может быть выражено как в незаконном распространении (разглашении) персональных данных, так и в отказе в доступе к ним в случаях, предусмотренных законом.

В соответствии со ст. 17 Федерального закона от 27.07.2006 № 149-ФЗ “Об информации, информационных технологиях и о защите информации” нарушение требований указанного Федерального закона влечет за собой дисциплинарную, гражданско-правовую, административную или уголовную ответственность в соответствии с законодательством РФ.

Лица, права и законные интересы которых были нарушены в связи с разглашением информации ограниченного доступа или иным неправомерным использованием такой информации, вправе обратиться в установленном порядке за судебной защитой своих прав, в т. ч. с исками о возмещении убытков, компенсации морального вреда, защите чести, достоинства и деловой репутации.

Одновременно данный Федеральный закон делает и некоторые исключения, а именно: если распространение определенной информации ограничивается или запрещается федеральными законами, гражданско-правовую ответственность за распространение такой информации не несет лицо, оказывающее услуги:

– либо по передаче информации, предоставленной другим лицом, при условии ее передачи без изменений и исправлений;

– либо по хранению информации и обеспечению доступа к ней при условии, что это лицо не могло знать о незаконности распространения информации.

Статьей 24 Федерального закона от 27.07.2006 № 152-ФЗ “О персональных данных” также предусмотрено, что лица, виновные в нарушении требований данного Федерального закона, несут гражданскую, уголовную, административную, дисциплинарную и иную предусмотренную законодательством РФ ответственность.

2. Дисциплинарное взыскание (замечание, выговор, увольнение по соответствующим основаниям) согласно ст. 192 ТК РФ работодатель имеет право применить за совершение дисциплинарного проступка, т. е. неисполнение или ненадлежащее исполнение работником по его вине возложенных на него трудовых обязанностей.

Следовательно, применительно к дисциплинарной ответственности в комментируемой статье речь идет о возможном нарушении работником (например, работником кадровой службы) своих трудовых обязанностей в части необходимости соблюдения при работе с персональными данными работников требований законодательных и иных нормативных правовых актов, а также локальных актов работодателя, регулирующих получение, обработку и защиту персональных данных работника (например, правил учета и хранения трудовых книжек работников). (Подробнее о применении дисциплинарной ответственности в рамках трудового законодательства см. комментарий к гл. 30.)

Отдельные случаи нарушения законодательства РФ в части обработки персональных данных предусмотрены указами Президента РФ, регулирующими вопросы прохождения государственной гражданской службы (см. Указ Президента РФ от 01.06.1998 № 640 “О порядке ведения личных дел лиц, замещающих государственные должности Российской Федерации в порядке назначения и государственные должности федеральной государственной службы”, Закон № 79-ФЗ).

3. Применение мер материальной ответственности к работнику, виновному в нарушении требований нормативных правовых актов РФ и локальных актов работодателя, возможно в том случае, если, например, следствием такого нарушения стало разглашение конфиденциальных сведений о каком-либо работнике, и тот в судебном порядке взыскал с работодателя сумму материального или морального вреда.

В этом случае в порядке, предусмотренном гл. 39 Кодекса, виновный работник обязан возместить работодателю причиненный ему прямой действительный ущерб (более подробно о материальной ответственности работника см. комментарий к гл. 39 ТК РФ).

4. Гражданско-правовая ответственность за нарушение законодательства, регламентирующего сбор, хранение и обработку персональных данных может быть применена в порядке ст. 152 ГК РФ, согласно положениям которой гражданин вправе требовать по суду опровержения порочащих его честь, достоинство или деловую репутацию сведений, если распространивший такие сведения не докажет, что они соответствуют действительности. По требованию заинтересованных лиц допускается защита чести и достоинства гражданина и после его смерти.

Более подробно вопросы гражданско-правовой ответственности за нарушение законодательства в данной сфере отражены в постановлении Пленума ВС РФ от 24.02.2005 № 3 “О судебной практике по делам о защите чести и достоинства граждан, а также деловой репутации граждан и юридических лиц”.

Нельзя также не упомянуть и положения ст. 139 ГК РФ в части, касающейся защиты служебной и коммерческой тайны. Согласно п. 2 указанной статьи лица, незаконными методами получившие информацию, которая составляет служебную или коммерческую тайну, обязаны возместить причиненные убытки. Такая же обязанность возлагается на работников, разгласивших служебную или коммерческую тайну вопреки трудовому договору, в т. ч. контракту, и на контрагентов, сделавших это вопреки гражданско-правовому договору.

5. Административная ответственность в рассматриваемых правоотношениях применяется в соответствии со ст. 5.39, 13.11, 13.12 и 13.14 КоАП РФ.

Согласно ст. 5.39 КоАП РФ неправомерный отказ в предоставлении гражданину собранных в установленном порядке документов, материалов, непосредственно затрагивающих права и свободы гражданина, либо несвоевременное предоставление таких документов и материалов, непредставление иной информации в случаях, предусмотренных законом, либо предоставление гражданину неполной или заведомо недостоверной информации влечет наложение административного штрафа на должностных лиц в размере от 5 до 10 МРОТ.

Согласно ст. 13.11 КоАП РФ нарушение установленного законом порядка сбора, хранения, использования или распространения информации о гражданах (персональных данных) влечет предупреждение или наложение административного штрафа на граждан в размере от 3 до 5 МРОТ; на должностных лиц – от 5 до 10 МРОТ; на юридических лиц – от 50 до 100 МРОТ.

Статьей 13.12 КоАП РФ установлены меры административной ответственности за нарушение правил защиты информации.

А в соответствии со ст. 13.14 КоАП РФ разглашение информации, доступ к которой ограничен федеральным законом (за исключением случаев, если разглашение такой информации влечет уголовную ответственность), лицом, получившим доступ к такой информации в связи с исполнением служебных или профессиональных обязанностей, влечет наложение административного штрафа на граждан в размере от 5 до 10 МРОТ; на должностных лиц – от 40 до 50 МРОТ.

6. Уголовный кодекс РФ также содержит ряд статей, предусматривающих уголовную ответственность, которая может применяться в рассматриваемой сфере.

Согласно ст. 137 УК РФ, предусматривающей ответственность за нарушение неприкосновенности частной жизни, незаконное собирание или распространение сведений о частной жизни лица, составляющих его личную или семейную тайну, без его согласия либо распространение этих сведений в публичном выступлении, публично демонстрирующемся произведении или средствах массовой информации наказываются штрафом в размере до 200 тысяч рублей или в размере заработной платы или иного дохода осужденного за период до 18 месяцев, либо обязательными работами на срок от 120 до 180 часов, либо исправительными работами на срок до одного года, либо арестом на срок до четырех месяцев.

Те же деяния, совершенные лицом с использованием своего служебного положения, наказываются штрафом в размере от 100 тысяч до 300 тысяч рублей или в размере заработной платы или иного дохода осужденного за период от одного года до двух лет, либо лишением права занимать определенные должности или заниматься определенной деятельностью на срок от двух до пяти лет, либо арестом на срок от четырех до шести месяцев.

В соответствии со ст. 140 УК РФ неправомерный отказ должностного лица в предоставлении собранных в установленном порядке документов и материалов, непосредственно затрагивающих права и свободы гражданина, либо предоставление гражданину неполной или заведомо ложной информации, если эти деяния причинили вред правам и законным интересам граждан, наказываются штрафом в размере до 200 тысяч рублей или в размере заработной платы или иного дохода осужденного за период до 18 месяцев либо лишением права занимать определенные должности или заниматься определенной деятельностью на срок от двух до пяти лет.

Предусмотрена также уголовная ответственность за неправомерный доступ к компьютерной информации.

В соответствии со ст. 272 УК РФ неправомерный доступ к охраняемой законом компьютерной информации, т. е. информации на машинном носителе, в электронно-вычислительной машине (ЭВМ), системе ЭВМ или их сети, если это деяние повлекло уничтожение, блокирование, модификацию либо копирование информации, нарушение работы ЭВМ, системы ЭВМ или их сети, наказывается штрафом в размере до 200 тысяч рублей или в размере заработной платы или иного дохода осужденного за период до 18 месяцев, либо исправительными работами на срок от шести месяцев до одного года, либо лишением свободы на срок до двух лет.

То же деяние, совершенное группой лиц по предварительному сговору или организованной группой либо лицом с использованием своего служебного положения, а равно имеющим доступ к ЭВМ, системе ЭВМ или их сети, наказывается штрафом в размере от 100 тысяч до 300 тысяч рублей или в размере заработной платы или иного дохода осужденного за период от одного года до двух лет, либо исправительными работами на срок от одного года до двух лет, либо арестом на срок от трех до шести месяцев, либо лишением свободы на срок до пяти лет.

